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Disclaimer

This document is Cisco Confidential information provided for your internal business use in connection with the Cisco Services purchased 
by you or your authorized reseller on your behalf. This document contains guidance based on Cisco’s recommended practices. 

You remain responsible for determining whether to employ this guidance, whether it fits your network design, business needs, and 
whether the guidance complies with laws, including any regulatory, security, or privacy requirements applicable to your business. 

免責

この文書は、お客様またはお客様の代理人である認定リセラーが購入したシスコサービスに関連して、お客様が社内業務において使用す
ることを目的としてシスコが提供するシスコの機密情報です。この文書にはシスコが推奨するプラクティスに基づく手引きが記載されて
います。

お客様は、この手引きを使用するか否かやお客様のネットワーク設計および業務上のニーズにこの手引きが適合しているか否か、さらに
はこの手引きが法律（お客様の業務に適用される規制上の要件、セキュリティ上の要件およびプライバシーに関する要件を含みます）に
準拠しているか否かを判断する責任を引き続き負います。



アクセス コントロール ポリシー (ACP) のコンポーネン
トを理解する

マルウェアとファイルポリシーを理解する

ポリシー設定のベストプラクティスについて学習する

本日の学習内容
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アジェンダ

3 ベストプラクティスの概要

2 マルウェアとファイルポリシー

1 アクセス コントロール ポリシー
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アクセス
コンロール
ポリシー
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アクセス コントロールポリシーのコンポーネント

• トラフィックのファストパス / 
ドロップを事前に特定し
パフォーマンスを向上

• トンネルルールの設定

プレフィルタ

関連ポリシー 基本条件 高度な条件 検査 アクション

Talos により提供される、または、
カスタマイズされた URL / IP / DNS 
のグローバルブラックリスト

セキュリティインテリジェンス

暗号化されたトラフィックをシステ
ムがネットワーク上でどう対処する
かを決定

SSL / TLS

オブジェクト

ロギング

- L2
（インターフェース

/ VLAN）
- L3（IP / ポート）
- L4（ポート）

L2 – L4

アプリケーションを特定しそのアプ
リケーションに関連するトラフィッ
クに対するアクションを定義

アプリケーションの可視性

ユーザを特定しそのユーザに関連す
るトラフィックに対するアクション
を定義

アイデンティティ

URLカテゴリまたは特定の URL に
関連するトラフィックのブロック
またはアクセスを制限

URL

• Snort ルールベース
• ルールステートは3：

• Generate (イベント
生成）

• Drop and Generate 
(ドロップ及びイベン
ト生成

• Disabled (無効)

IPS

• ファイルに関連する
トラフィックを対処

• 特定のファイルを
ブロックまたは
ファイル内の
マルウェアを検出し
ブロック

高度な脅威

信頼

許可

モニター

インタラク
ティブ
ブロック

ブロック



© 2024 Cisco and/or its affiliates. All rights reserved. Cisco Confidential 7

アクションの詳細 結果

信頼（Trust）

インタラクティブ
ブロック

（Interactive Block）

許可（Allow）

モニター（Monitor）

ブロック（Block）

トラフィックを即座にパス

ブロックするが、
ユーザバイパスを許可

トラフィックのログのみ

トラフィックのドロップ

IPS /ファイルルールの検査

パス

ドロップまたはパス

パス

ドロップ

パス

アクセスコントロールポリシーのアクション
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アクセス コントロール ルールの処理

検査なし

インバウンドパケット

次のルールに進む

検査なし

検査なし

一致しない

一致しない

一致しない

ファイルと
マルウェア
ポリシーよ
りブロック

侵入ポリ
シーより
ブロック
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ログ

外部ソースへのロギング

ログの内容

• 信頼アクションのないアクセス制御ごとの接続ログ

• 重要なログのみ

デフォルトでログに記録されるイベント

• セキュリティ インテリジェンスイベント

• ファイル イベント

• マルウェアイベント

• 侵入イベント

• インテリジェント アプリケーション バイパスイベント

• 長期間保持するために外部または SEIM へのログ共有が可能

• eStreamer またはアラート応答を介したロギング（Syslog または SNMP トラップ）

FTD FMC

SEIM / ログ

セキュリティおよび脅威イベント
ディスカバリーイベント
選択された接続イベント

Syslog また
は
eStreamer

Syslog を介した
関連イベント
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オブジェクトの活用
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オブジェクトタイプの概要

ネットワーク

オブジェクト

ポート

オブジェクト
トンネルゾーン

アプリケーション

フィルタ

VLAN タグ

オブジェクト

セキュリティ

グループタグ

オブジェクト

URL オブジェクト
地理位置情報

オブジェクト

時間範囲

オブジェクト

インターフェイス

オブジェクト：インター

フェイス

グループおよび

セキュリティゾーン

変数セット

セキュリティ

インテリジェンスの

リストとフィード

シンクホール

オブジェクト

ファイル

リスト

暗号スイート

リスト

識別名

オブジェクト

PKI オブジェク

ト

DNS サーバ

グループ

オブジェクト

SLA モニタ

オブジェクト

プレフィックス

リスト
ルートマップ アクセスリスト

AS 

パスオブジェクト

コミュニティリ

スト
ポリシーリスト

VPN オブジェ

クト

アドレスプール
FlexConfig

オブジェクト

RADIUS サーバ

グループ
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Firewall ポリシー

異なるポリシータイプの更新頻度は？

• アクセス コントロールポリシー
• 侵入ポリシー

• マルウェアとファイルポリシー
• アイデンティティ ポリシー
• プレフィルタ ポリシー

頻繁 ほとんどない時々

• ネットワークディスカバリーポリシー
• ネットワーク分析ポリシー
• Correlation ポリシー
• ヘルスポリシー
• SSL ポリシー
• DNSポリシー
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デモ：

アクセス コントロー
ル ポリシー
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マルウェアとファイル
ポリシー
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ライセンス要件

利用したい機能 必要なライセンス 必要なライセンス（7.3 以
降）

特定のタイプのすべてのファイ
ルをブロックまたは許可する
（たとえば、すべての .exe 
ファイルをブロックする）

Threat IPS

マルウェアが含まれている、ま
たはマルウェアが含まれている
可能性があるとの判断に基づい
て、ファイルを選択的に許可ま
たはブロックする

Threat, Malware IPS, Malware Defense

ファイルの保存
Threat, Malware IPS, Malware Defense
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マルウェアとファイルポリシー

ファイルの
ブロック

ファイルの検出

マルウェアの
ブロック

マルウェアの
検出

HTTP
SMTP
IMAP
POP3
FTP
SMB

ポリ
シーと
一致

アクセス
コントロール
ポリシー

ポリシーと一致しない

パケットをドロップ

着信ファイル

アラートを生成

インバウ
ンド

アウトバ
ウンド
いずれか

ファイル
タイプ

マルウェアとファイルポリシー

アクション
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ポリシー > Malwareおよびファイルマルウェアとファイル ポリシー
Policy > Malware & File

1

2

3
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• デフォルト無効

• Policy > Malware ＆ File > Advanced

圧縮ファイルの検査
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ファイルイベント
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ネットワークファイルトラジェクトリー
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デモ：

ファイルとマルウェ
アポリシー
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ベストプラクティス
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• 最適なルール 順序を使用する

• オブジェクトとオブジェクトグループを使用してルール数を制限

• バージョン 7.2 では、ポリシーをロックすることを推奨。アクセス コントロール ポリシー ロック機能により、管理
者はポリシーをロックして、他の管理者が編集できないようにすることが可能

アクセス コントロールポリシーの
ベスト プラクティス

IP ヘッダーベース

レイヤ 4 ヘッダーベース

URL ベース

バンドルアプリケーションベース

カスタムアプリケーションベース
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• [ファイルのブロック] および [マルウェアのブロック] アクションを利用する場合、 [接続をリセットする」 オプションも有
効にする

• 大量のトラフィックをモニタしている場合、キャプチャしたファイルを全部保存することをしない

• マルウェア機能を有効にした場合、機器全体のパフォ―マンスに影響が発生するため、常時利用しない場合は 設定を無効化
にする

• 暗号通信のマルウェア検知は TLS Decryption 併用必要。両機能の利用時は 、十分なパフォーマンスを確保する必要が
ある

• 必要な通信のみ暗号解読・マルウェア検知するよう設定し負荷を軽減する

• アンチマルウェアを活用する場合、AVC/IPS/URLフィルタリングのみ利用時に比べ、ワンランク上のモデル利用が安定

マルウェアとファイルポリシーの
ベストプラクティス
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01 ACP のコンポーネントとパケットフローを理解する

03
マルウェアとファイル保護機能を有効にするために
必要なライセンスがあることを確認する

パフォーマンスを最適化するために、最初から不要
なファイルタイプをブロックする

02

04 ベストプラクティスを確認して従う

覚えておくべき重要なポイント
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Resources

Secure Firewall（NGFW）
ATXsリソースリンク集

https://community.cisco.com/t5/-/-/ta-
p/4437061

※本日のATXs以外のリソースリンクも確
認できます。

Continue the 
conversation in our 
our Secure 
Firewall(NGFW) 
community 
https://community.c
isco.com/t5/-/-/ta-
p/4437061

https://community.cisco.com/t5/-/-/ta-p/4437061
https://community.cisco.com/t5/-/-/ta-p/4437061
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